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RESUMEN

El Internet de las Cosas ha avanzado significativamente, generando soluciones mediante dispositivos mejorados o nuevos, equipados con microprocesadores
y sensores. La programacién de firmware es crucial en este contexto, pero la diversidad de sistemas y lenguajes ha fragmentado la comunidad de
desarrolladores, restringiendo la flexibilidad en programaciéon de microcontroladores. Para superar esto, se ha creado un sistema de programacion de
firmware multilenguaje (C++ y MicroPython), a través de un entorno de desarrollo integrado en la web en tiempo real, destacando una ventaja significativa
al momento de la conexion multiusuarios. Esta innovacién permite programar firmware de multiples maneras, evitando la restriccién a un solo lenguaje y
fomentando el aprendizaje y entendimiento en este ambito. Ademas, al admitir varios lenguajes, el sistema ofrece diferentes enfoques para resolver
problemas, facilitando la colaboracion y la experimentacion en la programacion de microcontroladores.

Palabras claves: iot; microcontrolador; ide; multiusuario.

ABSTRACT

The Internet of Things has significantly progressed, offering solutions through enhanced or new devices equipped with microprocessors and sensors.
Firmware programming is essential in this context, but the variety of systems and languages has fragmented the developer community, limiting flexibility in
microcontroller programming. To overcome this, a multilanguage firmware programming system (C++ and MicroPython) has been developed, accessible
through a real-time web-integrated development environment, highlighting a significant advantage in multiuser connection. This innovation allows for
multiple ways of programming firmware, avoiding limitations to a single language and promoting learning and understanding in this field. Additionally, by
supporting various languages, the system presents diverse approaches to problem-solving, enhancing collaboration and experimentation in microcontroller
programming.

Keywords: iot; microcontroller; ide; multiuser

INTRODUCCION

El progreso en aplicaciones 10T se ha vuelto esencial para investigadores gracias a la omnipresencia de Internet. Para
mejorar la facilidad de uso, las tecnologias web han cobrado relevancia en este campo innovador (Satyendra K Vishwakarma
& Prashant Upadhyaya, 2019). Ante ello se busca la automatizacion de procesos, facilitando asi la vida del ser humano, la
comunicacién simultanea entre usuarios y dispositivos agilizando la eficiencia al momento de resolver una interrogante o
mejorar un proceso del diario a vivir (Al-Dabass & Institute of Electrical and Electronics Engineers, 2014).

Un objetivo especifico de estas nuevas tecnologias se enfoca en conectar dispositivos y maquinas a través de
Internet, permitiendo que se intercambien datos sobre su funcionamiento automéaticamente, sin necesidad de intervencién
humana (Omar Otoniel Flores-Cortez & Veronica Idalia Rosa, 2018). Los microcontroladores cumplen un rol fundamental al
momento de querer implementar las soluciones que mejorarian el aprendizaje de loT. (Diaz Ronceros, 2020) Sostiene que el
microcontrolador es un chip que contiene una estructura parecida a la de un ordenador, incluyendo elementos como
memoria RAM, EEPROM, CPU y periféricos de entrada/salida, también conocidos como I/O.

En la actualidad existen una variedad de formas de usar un microcontrolador, ya sea en laboratorios remotos que
posibilitan a los usuarios llevar a cabo experimentos practicos en electrénica a través de Internet como lo indica (S. Lopez &
A. Carpeio, 2014). O al realizar pequefios proyectos, uno de los microcontroladores que mas resaltan son los ESP32 siendo
de los mas usados por su estructura de dos nucleos, una extensa variedad de periféricos, y su habilidad para realizar
multiples funciones, como la comunicacién sin cables, el procesamiento de sefiales, y el control de sensores y actuadores
(Marek & Pavel, 2019).

La programacién de estos microcontroladores (ESP32) es esencial al momento de querer innovar en el mundo de la
tecnologia (Joni Welman Simatupang & Aida Mahdalena Lubis, 2022), por la multiples funcionalidades que brindan y dentro
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del ambito de estos, dicho microcontrolador (ESP32) es el que mas destaca o en su defecto siendo el preferido por muchos
desarrolladores al momento de buscar componentes |oT para sus trabajos, proyectos y/o investigaciones (Husam Karim &
Dmitry Dunaev, 2021).

En la forma de programar un ESP32 el lenguaje mas comun para hacerlo es el C++ como opina (Prem Prakash
Murmu & Harshit Paul, 2019), en tal caso dentro del medio académico la mayoria de practicas de laboratorios son realizadas
con dicho principio por tener un bajo costo al momento de realizarlas (Cyprian N. Oton & M. Tariq Igbal, 2021), pero sin
explorar nuevas soluciones que en muchos casos pueden ser mas eficientes o con un menor tiempo de respuesta a la
informacion solicitada.

Siendo esta una de las principales razones por la cual se aborda el desarrollo de este Articulo, ya que dentro del
ambito de la “Programacion de Microcontroladores” existen otros lenguajes para poder hacer lo mismo, tal es el caso de
Micropython que se trata de un lenguaje de programaciéon de alto nivel, interactivo e interpretado. Al ser una version
adaptada de Python 3, comparte numerosas caracteristicas con el estandar del lenguaje Python como sefiala (Valeriu Manuel
lonescu & Florentina Magda Enescu, 2020).

Por ello se busca demostrar que lenguaje tiene un mejor tiempo de respuesta, mejor latencia y facilidad al momento
de grabar el firmware a un ESP32, en palabras de (Fengpei Yuan & Xiaolei Wang, 2019) el firmware es una categoria
especializada de software disefiada para gestionar las operaciones de bajo nivel del hardware especifico en un dispositivo.
Mientras que el software de aplicacion entrega funciones directas a los usuarios, el firmware sirve como un enlace entre el
hardware del dispositivo y los programas mas complejos, dictando al hardware su modo de funcionamiento.

Ademas de la comparacién de los dos lenguajes existe la pregunta, ;Como se podra grabar dos diferentes lenguajes
de programacién a un ESP32?, por ende se implementé el desarrollo de un IDE que permita la grabacion de firmware a través
de una red local mediante el protocolo Over-the-Air (OTA) ya que ha aportado muchos beneficios en lo que a nuevas
tecnologias se refiere (WenXuan Wang & Guihe Qin, 2022).

Otra pregunta para abordar es, ;Como se podran conectar multiples usuarios al IDE de manera simultanea?, para dar
una pequefia idea previa se usara un repositorio, que es GitHub Page que ofrece la caracteristica de solicitud de extraccidn, la
cual habilita a los desarrolladores para duplicar un proyecto, aplicar modificaciones al cédigo y pedir a los duefos del
proyecto que examinen e incorporen estas alteraciones del cdédigo en la linea principal del proyecto como opina (El Mezouar,
2019).

Dentro de este IDE disefiado en Visual Studio Code, hay una extensién importante para el desarrollo de la grabacion
hacia el ESP32 pero con lenguaje C++, la extension en este caso es PlatformlO que permite unir las propuestas de tecnologia
fisica de los productores en un entorno creativo y eficiente para generar mayor innovacién y rendimiento, para lenguaje C++
basado en Arduino (Miladinovi¢, 2020).

Para el desarrollo de lenguaje MicroPython se uso otra extension de Visual Studio Code, en este caso es Pymark que
es un software creado para analizar el rendimiento y comparar cémo diferentes versiones de Python funcionan en diferentes
sistemas. Su propdsito es asistir a los desarrolladores para comprender y contrastar la eficacia del cddigo escrito en Python
bajo variadas condiciones y entornos(Scott, 2023) .

Por dltimo punto al tratar el plan de evaluacién se realizara en base a la norma ISO-25010, que en palabras de
(Rocha, 2020) es un estandar global que establece y clasifica los aspectos de calidad de los sistemas y productos de software.
Forma parte de la serie ISO/IEC 25000, conocida también como SQuaRE (Requisitos y Evaluacién de la Calidad del Producto
de Software). Dicho estandar identifica ocho atributos clave de calidad en el software, que incluyen funcionalidad, eficiencia
de rendimiento, compatibilidad, facilidad de uso, fiabilidad, seguridad, facilidad de mantenimiento y capacidad de ser
trasladado a otros sistemas.

METODOS

El estudio realizado al estar enfocado en el desarrollo y la mejora de firmware, se basé en un estudio mixto
combinado anélisis cuantitativo (rendimiento, eficiencia) y cualitativo (usabilidad, experiencia del usuario). Y con una
investigacion exploratoria porque se aborda aspectos innovadores o poco estudiados del firmware y sus usos.

Para respaldar nuestra investigacién y facilitar el desarrollo del sistema, adoptamos la arquitectura de tres capas:
Capa de dispositivo, Capa de Red y Capa de Aplicacién (Chuquimarca & Maita, 2022). Esta arquitectura fue la base para el
desarrollo, tal y como se representa a continuacion en la Figura 1.
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Capa de Dispositivo

El dispositivo fundamental que se uso es el ESP32 acompafiado de otros dispositivos 10T, todo esto formando un
circuito completo como se muestra en la Figura 2, donde se detalla cada uno de ellos. Los prototipos son conectados con el
ESP32, que cumplen determinadas funciones, ya sea desde encender led's hasta mover un motor de 5v, a excepcion de
configuraciones de comunicacién Inaldmbrica, almacenamiento de datos y configuraciones que comprometan a la
configuracion principal del microprocesador.

Figura 2: Circuito ESP32.
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Capa de Red

La capa de red es la encargada de establecer y gestionar la conectividad entre los dispositivos 10T y los servidores
asegurando que sus datos lleguen a sus destinos sin ningun problema tal y como se muestra los puntos 2 y 3 de la Figura 3.

Figura 3: Arquitectura General detallada
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Capa de Aplicacion

La capa de aplicacién en la arquitectura de tres capas de loT se divide en dos partes; la Cloud (GitHubPage) y la App.
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Continuando con el proceso de desarrollo, se detalla a continuacién en la Tabla 1.

Tabla 1

Back-End

Node.js permite la ejecucion asincrona de JavaScript, facilitando aplicaciones de red escalable
(Rappl, 2023). A diferencia de modelos con hilos, gestiona multiples conexiones sin bloqueo, y
admite uso eficiente de mdltiples nucleos. En la implementacién de un sistema embebido,
especialmente aquellos basados en el microprocesador como ESP32, una parte relevante del
proceso es la compilacién y actualizacion del firmware.

Front-End

El FrontEnd fue disefiado en React ya que una de las bibliotecas méas ampliamente utilizadas en el
mundo de JavaScript para crear aplicaciones tanto moéviles como web (Dabit, 2019). En conjunto
con el lenguaje TypeScript debido a que proporciona respuestas a una variedad de desafios en el
ambito de JavaScript y se ha disefiado especificamente para la creacidén de aplicaciones sélidas (Da
Costa, 2021). Introduce funcionalidades en el lenguaje que facilitan la creacion de herramientas
mas avanzadas para el desarrollo de aplicaciones. Con el uso en conjunto de lo mencionado se
realizé el FrontEnd.

Base de datos
y Creacion del
login

Para la base de datos se usé la “Firestore DataBase” que es de FireBase, y por esta misma razon
para la creacién del Login se us6 FireBase RealTime Database (Joni Welman Simatupang & Aida
Mahdalena Lubis, 2022), ya que al momento en el que el usuario se logea en el sistema, de
manera automatica se le genera un userld con su propio token, esto le permite al usuario que
cada vez que ingrese, tenga el mismo usuario que le designo de manera automatica cuando se
logeo con su correo por primera vez.

GitHub

En el GitHub se creara el nimero de carpetas que se requiera para cada usuario, estas carpetas se
enlazaran a FireBase, para cuando se registre un nuevo usuario se le designe una determinada
carpeta donde solo el usuario pueda interactuar.

PlatformlO

Como se muestra en la Figura 5, es la forma de cémo se implementé PlatformlO para poder
programar el microcontrolador ESP32, y en la Figura 6 se describe la forma en como se realizé la
intercomunicacién entre el IDE y el microcontrolador, facilitando el proceso de grabar el firmware.

Pymark

Para la funcionalidad del Pymark para hacer que funcione el lenguaje MicroPython se dividié de la
siguiente manera como se muestra en la Figura 4, boot.py: realiza la conexion a internet de la red
local, main.py: es la plantilla editable donde se insertara el cédigo para poder programar el ESP32
y ota.py: compara las versiones para que se cargue al ESP32 la mas reciente.

Figura 4: Desarrollo del Entorno Pymark.

Figura 5: Cédigo implementado de PlatformlO.
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Figura 6: Cédigo de actualizacion de versiones.

#include <Arduinolson.h>

firmware disponible en una URL
especifica, descarga y la aplica

String
String url = updateUrl;
http.begin(url);
http.GET();

Recuperacion y procesamiento
response = http.getString();
Serial.println(response); de la respuesta HTTP con
deserializacién para Json

ng version = obj[String(
String url_update bj[String("u

al.printin(version);

serial.println(url_update);

RESULTADOS Y DISCUSION

Para la obtencion de datos empiricos necesarios para este estudio, se implementé una metodologia de recoleccion
de informaciéon a través de una encuesta estructurada (Diaz-Mufioz, 2020). Esta encuesta fue administrada a una muestra
representativa de estudiantes de la Universidad Técnica de Machala, especificamente a aquellos matriculados en los
semestres séptimo, octavo, noveno y décimo de la carrera de tecnologias de la Informacién. Se opto por una técnica de
muestreo por convivencia, la cual, aunque no se adhiere a los principios del muestreo probabilistico o aleatorio, se
fundamenta en la seleccion de sujetos basada en su accesibilidad y disponibilidad en un momento dado. En este caso, se
seleccionaron estudiantes por cada nivel semestral mencionado, conformando asi una muestra total de treinta individuos.
Esta técnica se eligiod debido a su eficiencia practica y operativa en el contexto del estudio en cuestion.

Se usara la Tabla 2, para poder evaluar el sistema de acuerdo a la Norma ISO-25010.

Tabla 2: Tabla de porcentajes de evaluacion

Muy aceptable Aceptable Poco aceptable Nada aceptable
100% - 75% 74% - 51% 26% - 49% 0% - 25%

A continuacion, se detallara las preguntas realizadas a los encuestados y sus respuestas:

1.
2. ¢(En qué semestre te encuentras cursando de tu carrera de Ingenieria de tecnologia de la Informacién?
llustracion 1: Pregunta 1

@ 7moSemestre 3
O 5voSemestre 4
@ onoSemestre 10
@ 0moSemestre 1

-Funcionalidad
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3. ¢El sistema permite grabar firmware en los lenguajes C++ y Micropython de manera efectiva?

llustracion 2: Pregunta 2.

. 51, en ambos lenguajes 25
@ SdoenCs+ 4
. Solo en Mycropython 0

@ o, enninguno de los lenguajes 1

Conclusion: Un 83% de las personas respondid "Si, en ambos lenguajes” y 4% de las personas respondieron No, en ninguno de los lenguajes.

4. ;lLa programacion inalambrica (OTA) funciona correctamente?
5.
llustracion 3: Pregunta 3.

@ Siempre 21
@ Lz mayoria de las veces g
. Raramente 0

Nunca 1
¢

Conclusion: Un 68% de las personas respondid "Siempre" y 4% de las personas respondieron Nunca para esta pregunta.

Tabla 3: Resultado Obtenidos de la Funcionalidad del Sistema

Funcionalidad del Sistema Porcentaje Porcentaje total Conclusién

Pregunta 2 83% 75,50% En base a la recolecciéon de informacién se ha obtenido asi

Pregunta 3 68% un resultado "Muy aceptable” de acuerdo a la Tabla 2.
-Usabilidad

1. ¢Cémo calificarias la facilidad de uso de la interfaz web?
llustracion 4: Pregunta 4.

@ Wyl 18
O Aot 12
@ ol 0
@ My Dificil 0

Conclusion: Un 43% de las personas respondié "Algo facil" y 58% de las personas respondieron Muy facil para esta pregunta.
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2. (El proceso para seleccionar lenguajes, escribir codigo y compilar/cargar es intuitivo?
llustracion 5: Pregunta 5

. Muy intuitivo 22
@ Agointuitivo b
@ Pocointuitive 1
. No intuitivo 1

Conclusiéon: Un 4% de las personas respondié "Poco intuitivo" y 72% de las personas respondieron Muy intuitivo para esta pregunta.

Tabla 4: Resultado Obtenidos de la Usabilidad del Sistema

Funcionalidad del Sistema Porcentaje Porcentaje total Conclusion
Pregunta 4 58% 65,00% En base a la recoleccion de informacion se ha obtenido un
Pregunta 5 72% resultado "Aceptable" de acuerdo a la Tabla 2.

- Eficiencia

3. ¢Cual es la velocidad de compilacién y carga del firmware?
llustracion 6: Pregunta 6.

@ My ripida 12
@ Moderadamente répida 17
@ Lt 1
. Muy lenta 0

Conclusién: Un 36% de las personas respondié "Muy rapida” y un 51% respondi6 que es "Moderadamente rapida” a esta pregunta.

4. ;Cémo evallas la gestion de recursos del sistema durante operaciones intensivas?
llustracion 7: Pregunta 7.

. Muy eficiente 19
. Moderadamente eficiente 10
. Ineficiente 1

. Muy ineficiente 0

Conclusion: Un 61% de las personas respondié "Muy eficiente" y un 32% respondi6 que es “Moderadamente eficiente” a esta pregunta.
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Tabla 5: Resultado Obtenidos de la Eficiencia del Sistema

Funcionalidad del Sistema Porcentaje Porcentaje total Conclusion
Pregunta 6 51% 56,00% En base a la recoleccion de informacion se ha obtenido un
Pregunta 7 61% resultado "Aceptable" de acuerdo a la Tabla 2.

- Seguridad

5. ¢Te sientes seguro(a) al usar el sistema durante el login y la manipulacién de firmware?
llustracion 8: Pregunta 8.

@ Muy segursia) 21

[==]

@ Algoseguro(a)
. Poco seguro(a) 1

. Mada segurola) 0

Conclusién: Un 72% de las personas respondié "Muy seguro(a)" y 4% de las personas respondieron Poco seguro(a) para esta pregunta.

6. (El sistema parece implementar practicas seguras en la gestion de archivos y comunicacion?
llustracion 9: Pregunta 9.

@ si definitivamente 26
@ Probablements 3
@ Mo estoy segurola) 1
® o 0

Conclusion: Un 86% respondié “Si, definitivamente” a esta pregunta.

Tabla 6: Resultado Obtenidos de la Usabilidad del Sistema.

Funcionalidad del Sistema Porcentaje Porcentaje total Conclusion
Pregunta 8 72% 79,00% En base a la recoleccion de informacién se ha obtenido un
Pregunta 9 86% resultado "Muy aceptable" de acuerdo a la Tabla 2.

-Mantenibilidad.

7. ¢Consideras que seria facil realizar cambios o actualizaciones en el sistema?
llustracion 10: Pregunta 10.

@ Muy facil 11
. Maderadamente facil 17
. Difici 2
@ Muy dificil 0

Conclusion: Un 36% de las personas respondié "Muy facil", un 55% respondieron “Moderadamente facil” y 8% de las personas respondieron Dificil para esta
pregunta.
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8. (El cédigo te parece bien documentado y estructurado?
llustracion 11: Pregunta 11.

@ 5ientodos 23
'.' En la mayoria ]
@ FEnalgunos 1

@ Enninguno 0

Conclusién: Un 54% de las personas respondio "Si, totalmente" y 8% de las personas respondieron Poco para esta pregunta.

Tabla 7: Resultado Obtenidos de la Mantenibilidad del Sistema.

Funcionalidad del Sistema Porcentaje Porcentaje total Conclusion
Pregunta 10 55% 54,50% En base a la recoleccion de informacién se ha obtenido un
Pregunta 11 549 resultado "Aceptable" de acuerdo a la Tabla 2.

- Portabilidad

9. ¢El sistema funciona bien en diferentes navegadores y dispositivos?
llustracion 12: Pregunta 12.

@ s totalmente 17
.' En su mayaria 1
® oo 2
. Ne en absoluto 0

Conclusion: Un 75% de las personas respondid "Si, en todos" y 4% de las personas respondieron En algunos para esta pregunta y la mayoria respondié “En

su mayoria" a la pregunta.

10. ;Cémo calificarias la compatibilidad del sistema con distintas versiones de dispositivos loT (Microprocesadores - ESP32)?

llustracion 13: Pregunta 13.

@ Muy compatible 22
@ Moderadamente compatible 8
@ Foco compatible 0
. Poco compatible 0

Conclusién: Un 72% de las personas respondié "Muy compatible" y un 28% “Moderadamente compatible” a esta pregunta.

Tabla 8: Resultado Obtenidos de la Portabilidad del Sistema.

Funcionalidad del Sistema Porcentaje Porcentaje total Conclusion
Pregunta 12 75% 73,50% En base a la recoleccion de informacion se ha obtenido
un resultado "Aceptable” de acuerdo a la Tabla 2.

Pregunta 13 72%
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CONCLUSIONES

El estudio llevado a cabo ha propiciado la creacién de un enfoque tecnoldgico innovador para la carga local de
firmware en un dispositivo ESP32, utilizando dos lenguajes de programacion distintos. Los andlisis realizados a partir de la
recopilacién de datos obtenidos de encuestas a estudiantes nos han proporcionado una evaluacion segin la Norma ISO-
25010:

En términos de funcionalidad, la calificaciéon del 75.5% sefala una robusta capacidad del entorno de desarrollo
integrado web para la gestiéon de firmware en mdultiples lenguajes. Esto indica una implementacién efectiva que permite
abordar la heterogeneidad de sistemas presentes en el entorno del Internet de las Cosas.

En cuanto a la usabilidad, a pesar de alcanzar un puntaje del 65%, se identifican &reas de mejora. Aspectos como
interfaces mas intuitivas y un flujo de trabajo mas eficiente son esenciales, especialmente para usuarios con menos
experiencia en la programacién de firmware.

La eficiencia, reflejada en una calificacion del 56%, indica la necesidad de optimizar el sistema. Estrategias para la
gestion optima de recursos, reduccion de tiempos de carga y mejora del rendimiento global serian fundamentales para una
experiencia de usuario mas fluida.

En términos de mantenibilidad, la calificacion de 54.50 sugiere la necesidad de esfuerzos adicionales. Se requieren
estrategias efectivas para la gestién del cédigo, documentacion detallada y herramientas para facilitar actualizaciones y
correcciones futuras.

La portabilidad, con una puntuacion de 73.50, destaca la capacidad del sistema para adaptarse a diversos entornos,
permitiendo a los usuarios trabajar en diferentes dispositivos y plataformas, lo que amplia su versatilidad.

En resumen, el desarrollo de un entorno de desarrollo web para gestionar firmware en mdltiples lenguajes para
dispositivos loT ESP32 representa una iniciativa altamente prometedora. A pesar de las areas de mejora identificadas en
usabilidad, eficiencia y mantenibilidad, las evaluaciones positivas en funcionalidad y portabilidad resaltan su valor en el
ambito del desarrollo de firmware. La investigacién basada en encuestas proporciond una base sélida para evaluar la
aplicabilidad practica de esta solucion entre estudiantes de tecnologias de la informacién. El enfoque en la flexibilidad de la
programacion, el estimulo al aprendizaje y la promociéon de la colaboracion entre diferentes enfoques para resolver
problemas respaldan su potencial innovador en el contexto del Internet de las Cosas.

Futuros desarrollos

Se considera adaptar el IDE desarrollado para que pueda ser implementado en un servidor web, lo que posibilitara
un acceso remoto y una mayor flexibilidad en su utilizacién en laboratorios a distancia. Esta evolucion no solo ampliara su
cobertura, sino que también brindard una solucién méas adaptable y escalable, simplificando su insercidon en entornos
educativos e investigativos. Asi mismo, se investigara la viabilidad de agregar caracteristicas adicionales, como la gestion
centralizada de varios dispositivos y la integracion con sistemas de supervisiéon y control, con el fin de ofrecer una
herramienta aln mas completa y adecuada a las necesidades en constante evolucién de la comunidad académica y
tecnologica.
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